StopCovid une application qui
vous veut du bien ?

On continue notre dossier StopCovid, avec cette fois la
(re)publication d’un billet de Loic Gervais, médiateur
numérique, formateur et citoyen engagé. Il partage ici son
ressenti en tant que professionnel de la médiation numérique
sur l’application StopCovid.

[Article paru originellement sur
http://mediateurnumerique.org/, sous licence Creative Commons

By]

- Accéder aux articles déja publiés dans notre dossier
StopCovid

Dans son adresse aux Francais du 13 avril, le Président de 1la
République Emmanuel Macron a fait mention de 1’application
StopCovid sans la nommer.

Plusieurs innovations font l’objet de travaux avec certains
de nos partenaires européens, comme une application numérique
dédiée qui, sur la base du volontariat et de l’anonymat,
permettra de savoir si, oul ou non, on s’est trouvé en
contact avec une personne contaminée. Vous en avez slUrement
entendu parler.

Une chose est certaine, nous entendons beaucoup parler de
cette application. Mais qu’en savons-nous vraiment ? Le rdle
du médiateur numérique est d’accompagner le citoyen dans les
enjeux liés au numérique. Autrement dit de lui donner les
éléments essentiels de culture numérique pour qu’il puisse se
forger une opinion sur cette application et ainsi participer
au débat. Voyons donc a travers ce billet son principe de
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fonctionnement dans un premier temps. Vous avez été nombreux a
me questionner aussi sur les risques de sécurité informatique
ainsi que sur les risques liés a nos données personnelles.

Le laboratoire de Mr Q

Dans les films de James Bond, le professeur Q est celui qui
fournit a 007 les innovations technologiques pour accomplir au
mieux sa mission. Pour autant la réussite du plus célebre des
agents secrets ne repose que tres partiellement a son recours
a 1’aide technologique. A tel point que les inventions du
Professeur Q sont pour nous autres de simples gadgets.

Quel que soit le probleme, il y aura toujours une main qui se
levera pour proposer une solution technologique. En fait il y
aura plusieurs mains qui se leveront. Et dans la plupart des
cas, les solutions proposées ne fonctionneront pas comme
espéré. Les inventeurs réclameront davantage de crédit ou une
meilleure implication du public cible. Rarement le principe
d’avoir recours a la technologie sera remis en cause en tant
que tel. C’'est pourtant 1la premiere question a laquelle nous
devons répondre. Avons-nous besoin de nouveaux outils
technologiques pour gérer la situation actuelle ? Qu'est-ce
que le corps médical attend comme fonctionnalités de ces
nouveaux outils ? En la matiere dans son communiqué daté du 2
avril le Conseil Scientifique préconisait « de nouveaux
outils numériques permettant de renforcer 1l'efficacité du
controle sanitaire de 1’épidémie »

Principe de fonctionnement.

Le gouvernement s’est donc lancé dans le développement de
l’'application StopCovid. Le but de cette application est de

limiter 1les contaminations en identifiant des chaines de
transmission. Il est important d’insister sur ce point. Le but
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de StopCovid est de 1limiter 1la propagation du virus.
L'application n’a pas pour objectif de soigner ou d’éradiquer
le Coronavirus, uniquement de limiter sa propagation.

Je télécharge l'application (si je le souhaite) et si j'entre
en contact avec une personne (qui possede 1’application) et
qui a développé le virus alors je recois une notification. En
aucun cas cela ne veut dire que je suis moi-méme contaminé-e.
Cela m’invite a passer un test, s'il y a quelques jours j'ai
croisé quelqu’un positif.

Autrement dit l'application repose sur le principe que tout le
monde joue le jeu. En effet 70 % des Francais possedent un
smartphone (62 % des 60-69 ans et 44 % des 70 ans et plus).
Selon une étude de 1’université britannique d’Oxford publiée
dans la revue « Science », un tel dispositif prouverait son
efficacité si au moins 60 a 70% de la population 1l’utilise.

Sachant que seuls 70% de la population ont un smartphone,
cela veut dire que dans le meilleur des cas, avec 100% de
participation et 100% de respect de la quarantaine, il ne
suffira que de confiner 25% des cas symptomatiques.

Rand Hindi, Twitter (@randhindi) 9 Avril 2020

Des questions restent en suspens. Si je suis positif est-ce
que c’'est moi qui le notifie a mon application ? Et si je suis
notifié comment garantir que je vais bien aller faire mon test
de dépistage ? L’application repose sur une grand part de
civisme des utilisateurs. Et bien sir il faut que 1la
technologie utilisée soit en elle-méme fiable.

Sécurite.

En amont de la rédaction de ce billet les questions ont tourné
sur le degré de précision de 1’application, la sécurité et la



confidentialité. Reprenons ces questions. « Le bluetooth est
il aussi précis que le GPS ? » me demande Matthieu.

A priori le choix du Gouvernement s’oriente vers une
technologie Bluetooth. Celle-ci a le mérite de fonctionner
dans plus d’'endroits (par exemple dans le métro). Le Bluetooth
a un degré de précision de l'ordre de 10 metres et est plus
respectueuse de ma vie privée. Le Bluetooth localise mon
téléphone, mais pas son propriétaire. Ainsi si j'ai été en
contact avec quelqu’un de positif, je recevrais une
notification sans que personne puisse identifier la source. De
la méme manieére personne ne saura que j'ali recu cette
notification. On saura juste que les appareils ont été en
contact. Ces appareils seront identifiés par des références
anonymes qui changeront toutes les X minutes. A 15h00 mon
téléphone s’appellera YT59 a 15hX il s'appellera RD26. Je
recommande de prendre 10 minutes pour écouter mon camarade
Matti Schneider a ce sujet.

meo
V2 g
A\ Mg Mo Qo 6p iy

r”'] wWMir

&0 "'\_ ‘

Cliquez sur l’'image pour la visionner sur invidio.us

Le Bluetooth ravive de mauvais souvenirs chez certains. Julien
me demande ainsi si le fait d’activer 1le BlueTooth en
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permanence ne constitue pas un risque en matiere de vol de
données du téléphone. Il est vrai que dans son guide du
nomadisme numérique, 1’Agence Nationale de la Sécurité des
Systemes d’'Information « recommande de désactiver les services
qui sont potentiellement sources de menaces, comme le
Bluetooth » . j’ai interrogé 1’ANSSI a ce sujet. Je n’ai pas
eu de retour a ce jour.

Liberté.

« Cette application respecte toutes nos lois et toutes nos
valeurs en termes de libertés publiques et de protection de
la vie privée. Il n’y a aucune donnée qui est accessible, ni
pour l’Etat, ni pour qui que ce soit. »

Cédric 0, France Info 17 avril 2020.

Marie-Laure DENIS, Présidente de la Commission Nationale
Informatique et Libertés a été auditionnée par la commission
des lois de 1’Assemblée nationale le 8 avril 2020 a précisé
les choses en la matiere de son point de vue

« Si un suivi individualisé des personnes était mis en ecuvre,
il faudrait d’abord, a droit constant, qu’il soit basé sur le
volontariat, avec un consentement réellement libre et éclairé
— et le fait de refuser l'application n’aurait aucune
conséquence préjudiciable. Ensuite, 1la CNIL veillerait
notamment a ce que ce dispositif soit mis en place pour une
durée limitée. » (Source).

En tout état de cause, la solution retenue ne peut constituer
qu'un des éléments d’'une réponse sanitaire plus globale. D'un
point de vue technologique, l'application peut tres bien étre
dans les clous.

C'est sur le terrain social que nos libertés pourraient étre
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mises a rude épreuve. Pour que 1’application soit efficace, il
faut un grand nombre d’utilisateurs. Il faut s’attendre donc a
de grandes campagnes de communication du Gouvernement en ce
sens. Vos collegues de boulot vous demanderont si vous l'avez
téléchargé. On ne peut pas exclure non plus que 1'employeur
l’installe par défaut sur les téléphones professionnels. Le
risque est que 1'on s’habitue a ce type de solutions et qu’on
en redemande sans méme savoir si c’est efficace. En 1la
matiere, les caméras de vidéo-protection (ou vidéo-
surveillance) constituent un exemple. Malgré leur colt
faramineux et leur impact limité nous nous sommes habitués a
étre filmés partout. Tant et si bien que nous en demandons
plus, en dépit de toute objectivité. (Voir par ailleurs)
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L’indispensable médiation.

Le Secrétaire d’Etat au Numérique a saisi le Conseil National
du Numérique sur StopCovid. Dans sa lettre adressée a la
Présidente du CNNUM, Salwa TOKO, Cédric 0 demande des «
recommandations sur les conditions qui pourraient permettre
l’adoption [de StopCovid] par le plus grand nombre et
notamment sur la question essentielle de l’inclusion ». Le
ministre invite le Conseil National du Numérique a rencontrer
les acteurs de la société civile. Aussi, je prends les devants
et expose le point de vue d’un médiateur numérique.

Il y a quelques années, je participais avec les membres
d’alors a la rédaction du rapport inclusion numérique de votre
institution. Je me permets de reformuler ici la deuxieme des
sept propositions : « faire de la littératie pour tous le
socle d’uns société inclusive ».

Je participe actuellement a 1la plateforme Solidarité-
Numérique. Nous avons recu des milliers appels. Cette semaine
nous devrions traiter beaucoup de demandes 1iées aux
déclarations d’impdts. Je doute tres sincerement que nos
appelants soient en mesure de donner un consentement
réellement libre et éclairé concernant StopCovid.

L'une des actions qui pourrait permettre 1l’adoption de
StopCovid est de développer davantage les actions de
littératie numérique. La crise que nous traversons montre a
quel point nous sommes tous collectivement en déficit
numérique. On parle souvent de 13 millions de Francais
éloignés du numérique. Cette crise nous montre que ce chiffre
est sous-évalué, largement.

Nous n'aurons pas les moyens dans les semaines qui suivent de
faire monter en compétence autant de personnes. Nous n’aurons
pas les moyens de donner a chaque citoyen les éléments de
littératie numérique pour comprendre les tenants et les
aboutissants de cette application. Je ne suis pas certain


https://cnnumerique.fr/nos-travaux/inclusion-numerique

d’'ailleurs que beaucoup de médiateurs numériques aient eux-
mémes ces éléments.

Pour une société numérique
inclusive.

Cette crise extraordinaire questionne de fond en comble nos
rapports au numérique. Elle met en relief 1le besoin
indispensable de médiation pour permettre au citoyen de
prendre part au débat. Beaucoup d’'informaticiens, de juristes,
d’élus ont exprimé leur réserve, voire leur opposition a ce
projet. Beaucoup de citoyens vont se retourner vers un
médiateur numérique pour avoir un avis sur cette application.

» La pertinence de cette application repose sur un fort
taux d'utilisation (minimum 60%) qui ne peut étre
atteint de maniere volontaire.

»Des incertitudes subsistent sur le traitement des
données.

» Le solutionnisme technologique n’est pas une solution.
L’application SAIP développée pour prévenir en cas de
risques a été abandonnée peu de temps apres son
lancement.

= Personne a ce jour n'est capable de prouver qu’une
application de contact tracking fonctionne, bien au
contraire.

- Le téléchargement d’une application et 1’activation de
la fonctionnalité Bluetooth ne sont pas maitrisés par
une partie des publics les plus éloignés du numérique.

= Les publics les plus éloignés du numérique n’ont pas les
moyens de donner un consentement réellement libre et
éclairé.

A titre personnel, je ne peux conseiller a quiconque d’avoir
recours a cette application tant qu’elle n'apporte aucune
garantie suffisante. Pour autant les questions abordées a
travers ce projet nous interrogent sur notre vision du vivre
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ensemble d’une part et sur 1'impérieuse nécessité
d’accompagnement aux usages numériques d’autre part. Comme je
1’ai indiqué dans un précédent article, de nouveaux équilibres
sont a trouver pour la médiation numérique.
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