Pourquoi il nous tient a coeur de
ne pas confondre Hacker et
Cracker

Si vous étes un lecteur assidu du Framablog, vous
ne découvrirez probablement pas grand-chose de
nouveau dans l’article qui suit. Mais il n’est pas
non plus dépourvu d’intérét, loin s’en faut : il peut
étre une référence pour tous ceux qui ne
connaissent pas bien la différence entre les
« hackers » et les « crackers », et ils sont
nombreux. On dit souvent, a raison, que cette
confusion est de nature médiatique, mais malheureusement ce n’est que
partiellement vrai. Avec l'influence que les médias ont pu avoir, il est devenu tres
courant d’entendre au détour d'une conversation que des « hackers ont piraté (ou
que des pirates ont hacké !) tel systeme ». Et méme dans les GUL ! C’est pour
cela qu’il m’a paru important de revenir aux sources... Pourquoi hacker n’a rien a
voir avec cracker ?

Il me semble d’autant plus dommage de confondre ces deux notions qu’a mon avis
le « hacking » a un grand réle a jouer dans notre société. On a souvent beaucoup
de préjugés sur Marx, a cause de la simplification de ses écrits qui a nourri le
marxisme (a tel point qu’on appelle les personnes qui étudient directement Marx,
les marxiens !). Sans tomber dans le marxisme, le concept de fétichisme de la
marchandise me semble particulierement intéressant pour décrire la situation
actuelle : pour faire fonctionner le systeme économique tel qu'il est, il faut que
’acheteur se réduise a une simple fonction de consommation, sans produire par
lui-méme, ou pour lui-méme. Le fétichisme est a la fois une admiration et une
soumission. Il faut acheter des produits de marque. Apple est a mon avis un super
exemple : le simple fait de poser une pomme (méme pas entiére) sur un produit
de qualité moyenne, double son prix, et entraine une myriade de « fans ».

Derriere ce nom barbare du fétichisme de la marchandise, se cache un double
phénomene : la sacralisation de la marchandise, engendrant 1’aliénation de
I’homme a cette dernieére. Tout cela pour dire que les produits sont pris pour plus
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qu’ils ne sont réellement, que par exemple I’homme est prét a sacrifier beaucoup
pour acquérir un objet. Ainsi, le fétichisme de la marchandise permet, a mon sens,
de rendre compte de la situation de 1’économie actuelle. Une instance
économique (le plus souvent les entreprises) produit un objet ou un service qui
apparait cher aux yeux des consommateurs, qui ne doivent I'utiliser que dans le
sens pour lequel il a été créé. Encore une fois Apple, cas extréme, permet de
rendre compte de la situation : tout ne repose que sur leur image de marque, de
haut de gamme, alors que la réalité est terrifiante (Big Brother censure, qualité
de I’électronique tout a fait moyenne, matériel et logiciels fermés et propriétaires
jusqu’a I'os, bidouillabilité et respect des utilisateurs faibles voire nuls, etc). La ou
je veux en venir est que le fétichisme de la marchandise permet de masquer les
yeux du consommateur pour que celui-ci se contente d’utiliser servilement ce
qu’on lui propose tout en étant satisfait.

Pour entrer plus dans le détail du concept, selon Marx si I’objet est sacralisé c’est
parce que le rapport social de production, qui est extérieur au produit, est pris
comme faisant partie intégrante de la marchandise. Concretement, un produit (ou
un service) est congu conformément a des exigences sociales, mais on croit que la
valeur sociale attribuée a 1’objet vient de I'objet lui-méme. On croit que le produit
peut exister tout seul, en dehors de tout contexte de société. Par exemple, on peut
étre fier d’avoir le tout dernier joujou a la mode qui en jette plein les yeux. Dans
ce cas, la reconnaissance sociale liée a la possession de I'objet est prise comme
étant intégralement due a 1’objet que I’on achete. La marchandise est alors élevée
a un statut supérieur par une opération certes magique mais inconsciente. L’objet
est donc sacralisé, I'aliénation en est ensuite la conséquence : I’objet qui semble
posséder des pouvoirs « magiques » doit étre protégé, conservé, etc. C'est la
soumission qui va de pair avec toute forme de sacré. Et c’est exactement ce
qu’essaient de cultiver les entreprises.

De plus, un effet de mode étant trés éphémere, I'objet devient vite un fardeau,
une vieillerie, car son « pouvoir » secret se tarit. Ce qui, a mon sens, explique la
frénésie du schéma achat-consommation-rejet-poubelle de notre systéme
économique, et de nos modes de vie. Le fétichisme de la marchandise vient de la :
un rapport social occulté qui entraine une sacralisation du produit : il faut se
contenter pour étre heureux d’acheter, de ne pas abimer, de préserver le produit
a I'identique (pour essayer de garder ses vertus magiques que 1’on a pu avoir
I'impression de palper), de ne pas bidouiller, ni en faire une utilisation trop
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originale.

Quel est le rapport en fin de compte avec le hacking ? C’est une solution ! Je n’ai
fait le rapprochement que tres récemment dans une interview de la radio des
RMLL de John Lejeune, un animateur du projet Hackable Devices, qui disait que
« Tout ce qui est do-it-yourself, bidouille, réappropriation des connaissances, etc,
est en train de revenir. L’'intérét est aussi de détourner des fonctions, savoir
comment ¢a marche, comprendre, et désacraliser les objets ». Et effectivement,
manipuler, bidouiller, faire par soi-méme permet de démystifier le produit, de ne
plus étre dans une attitude de simple consommation, de ne pas se contenter de

vivre en lecture seule'. On voit que ce n’est pas compliqué de créer, qu’a
I'intérieur de la boite noire du dernier joujou a la mode, il n'y a finalement rien
d’extraordinaire, ni de magique. Le rapport a la marchandise s’inverse : au lieu de
se soumettre a elle, on la maitrise, la controle et ’adapte a ses besoins.
Confondre « Hacking » et « Cracking » est donc d’autant plus dommageable que
les deux notions recouvrent des modes de vie et des fonctionnements différents.
Egaliser les deux notions, c’est faire réprimer le vrai « Hacking » par la société et
donc en un sens se voiler la face sur des problemes existants. Cet article me
parait donc un début de solution !

Hacker vaillant, rien d’impossible []

Lettre ouverte aux médias sur le mauvais usage
du terme « hacker »

Open letter to the media about the misuse of the term "hacker"

Matija Suklje - 2 aotit 2010 - Hook’s Humble
(Traduction Framalang : Marting, Siltaar, Loque Humaine et Barbidule)

Ces derniers jours et semaines, on a beaucoup parlé dans les médias
slovenes de trois Slovenes qui auraient collaboré au botnet Mariposa. Si
vous ne savez pas de quoi il s’agit, vous pouvez lire ce communiqué de
presse du FBI. Les médias n’ont cessé d’appeller ces présumés
cybercriminels des « hackers ». Comme c’est un abus de langage et que
nous sommes nombreux, au sein du groupe Slovene de la Free Software
Foundation Europe, a nous définir par ce terme de « hackers », nous
avons estimé que quelque chose devait étre fait. Nous avons donc écrit et
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envoyé une lettre ouverte aux médias pour leur expliquer la différence
entre « hacker » et « cracker » et les inviter aimablement a employer ces
mots correctement a l’avenir. Cette action a été soutenue par plusieurs
autres groupes et organismes. La suite correspond au texte entier de la
lettre ouverte et a sa traduction.

Madame, Monsieur,

Ces dernieres semaines, au sujet de 1’action du FBI contre un cybercrime ayant
abouti a 'arrestation d’'un suspect en Slovénie, le mot « hacker » a été utilisé a
plusieurs reprises dans les médias dans un contexte et dans un sens erronés. Ce
terme ayant un sens différent pour les experts et pour le public profane, nous
avons trouvé opportun de vous le signaler par cette lettre ouverte.

« Hacker » vient du verbe « to hack », « bidouiller ». Cette expression fut forgée
au MIT (Massachusetts Institute of Technology) dans les années 50, et signifie
résoudre un probleme technique d’une maniere originale. Dans le jargon de
I'informatique, elle est encore utilisée pour désigner des modifications inventives
ou originales d’un programme ou d’un systéme, basées sur une compréhension
profonde et dans un but qui n’était pas celui prévu initalement.

Beaucoup d’autorités dans le domaine de l'informatique et de la sécurité
entendent le terme « hacking » comme un état d’esprit, la capacité a penser hors
des frontieres, des fagons de faire et des méthodes établies, en essayant de
surmonter ces obstacles. Les exemples sont nombreux de « hackers » mettant
leurs compétences et leur créativité au service de causes nobles et de l'intérét
général, en faisant en sorte que tout le monde puisse utiliser ou modifier leur
programme. Des exemples de tels logiciels libres sont : GNU/Linux, Mozilla
Firefox, Mozilla Thunderbird, Google Chromium, OpenOffice.org, SpamAssassin,
GIMP, Scribus etc.

Ce furent les médias et I'industrie du film qui utilisérent ensuite (a tort) le mot
« hacker » pour désigner les cybercriminels, ce qui provoqua évidemment une
certaine confusion. Ce désordre est encore alimenté par 1’évolution de la
terminologie, et par les traductions dans la langue slovene.

Pour désigner une personne qui s’'introduit dans des systémes informatiques avec
une intention criminelle, il est plus approprié d’utiliser le terme « cracker ». Ce
terme désigne les personnes qui contournent des systemes de sécurité sans
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autorisation et/ou qui utilisent les TIC (c’est-a-dire habituellement des
ordinateurs, des téléphones ou des réseaux) pour s’introduire dans des systémes
et se livrer a des activités illégales ou criminelles — vandalisme, fraudes aux
cartes de crédit, usurpation d’identité, piratage, et autres types d’activités
illégales.

Ainsi, le dictionnaire slovene d’'informatique fait bien la distinction entre le terme
« hacker », entendu comme « un passionné d’informatique orienté sur la
technique » et le terme « cracker » « qui s’introduit dans les systemes
informatiques avec l'intention d’utiliser des données ou des programmes sans
autorisation ».

C’est pourquoi il convient d’utiliser le terme « crackers » pour désigner ces
personnes suspectées de crimes informatiques. Au cours des dernieres décennies,
de nombreuses avancées technologiques furent le fruit du phénomene « hacker »
— les ordinateurs personnels, I'Internet, le logiciel libre — il serait donc abusif
d’assimiler hackers et criminels. Cela équivaudrait a qualifier tous les
pharmaciens d’empoisonneurs.

Nous comprenons que la confusion actuelle existe depuis assez longtemps et c’est
d’ailleurs pour cela que nous pensons qu'il est largement temps de clarifier ce
point ensemble. Aussi nous vous demandons, s’il vous plait, de bien vouloir a
I’avenir utiliser le terme approprié.

Bien cordialement,
Matija Suklje : coordinateur du groupe slovéne de la FSFE™

Co-signataires : Andrej Kositer (président du COKS'), Simon Delakorda,
(directeur du INePA"), Andrej Vernekar (président du LUGOS™), Klemen Robnik
(de Kiberpipa/Cyberpipe'”) et Ljudmila'”.

Notes
[1] Crédit photo : Gregor y (Creative Commons By-Sa)

[2] Le groupe slovene de l’association FSFE est un groupe supportant la « Free
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Software Foundation Europe » ainsi que le logiciel libre et open-source en
général, organisé en tant que mouvement citoyen. Nous défendons le logiciel
libre, les standards et les formats ouverts.

[3] Le Centre Open Source Slovene (COKS - Center odprte kode Slovenije)
soutient au niveau national en Slovénie, le développement 1'utilisation et la
connaissance des technologies open-source ainsi que des systemes d’exploitation
libres. Nous aidons et soutenons les utilisateurs de ces systemes d’exploitation
dans le secteur public et privé, et coopérons avec les instances européennes dans
le domaine de I’'open-source et des politiques de gouvernance en informatique.

[4] L’Institut d’Apport en Electronique INePA (Inétitut za elektronsko
participacijo) est une organisation non gouvernementale a but non-lucratif dans le
domaine de 1’e-democratie. L'INePA effectue aussi bien des projets applicatifs et
de développement que des activités juridiques et en lien avec les ONG, les
institutionsn et les individus qui supportent le consolidation de la démocratie et
de la participation politique par 'usage des TIC. L’institut est membre du Réseau
Pan-Européen d’eParticipation, et du Réseau de Citoyens d’Europe Centrale et de
I'Est.

[5] LUGOS (Linux user group of Slovenia) est une association d’utilisateurs du
systeme d’exploitation libre et open-source GNU/Linux. Parmi ses activités, elle
propose entre autre un support aux utilisateurs et traduit des logiciels libres. Elle
s’occupe aussi du réseau ouvert sans fil de Ljubljana (wlan-lj) et des lectures
hebdomadaires de « Pipe’s Open Terms » (en coopération avec Cyberpipe).

[6] Kiberpipa/Cyberpipe est un collectif de défense de I'open-source et des
libertés numériques. Dans le centre de Ljublljana, il crée une culture numérique,
et informe experts et grand public par le biais de présentations, de lectures et
d’ateliers.

[7] Ljudmila Le laboratoire de Ljubljana pour un média et une culture numeérique
(1994) est le premier laboratoire a but non-lucratif en Slovénie qui supporte la
recherche inventive et créative, au travers de projets de travail autour de
'Internet, de la vidéo numérique, de I'art électronique, de la radio numérique, de
la communication, du développement du logiciel open-source et connecte tout
ceci dans une approche interdisciplinaire. Il promeut aussi aussi bien 1’éducation
en groupes autonomes qu’en ateliers et il est le fondateur du réseau de centres
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multimédia « M3C » en Slovénie.



