Aujourd’hui, les licences suffisent-
elles ?

Frank Karlitschek est un développeur de logiciel libre, un entrepreneur et un
militant pour le respect de la vie privée. Il a fondé les projets Nextcloud et
ownCloud et il est également impliqué dans plusieurs autres projets de logiciels
libres.

I1 a publié le Manifeste des données utilisateurs dont nous avons tout
récemment publié une traduction et il présente régulierement des conférences. Il
a pris la peine de résumer I'une d’elles qui porte sur les limites des licences libres
et open source dans I’environnement numérique d’aujourd’hui.
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L’open source, c’est plus que des licences
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Il y a quelques semaines, j’ai eu ’honneur de prononcer une conférence
introductive aux Open Source Awards d’Edimbourg. J'ai décidé d’aborder un sujet
dont je voulais parler depuis un bon bout de temps sans en avoir eu lI’occasion
jusqu’alors. Ma conférence n’a pas été filmée mais plusieurs personnes m’ont
demandé d’en faire une synthese. J’ai donc décidé de prendre un peu de mon
temps libre dans un avion pour en faire un résumé dans le billet qui suit.

J’ai commencé a utiliser des ordinateurs et a écrire des logiciels au début des
années 80 quand j’'avais 10 ans. C’est a la méme I’époque que Richard Stallman a
écrit les 4 libertés, lancé le projet GNU, fondé la FSF et créé la GPL. Son idée
était que les utilisateurs et les développeurs devraient avoir le controle de leur
propre ordinateur, ce qui nécessite des logiciels libres. A 1'époque, I'expérience
informatique se résumait a un ordinateur personnel devant vous et, avec un peu
de chance, les logiciels libres et open source qui s’y trouvaient.

L’équation était :
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(matériel personnel) + (logiciel libre)

= (liberté numérique)

Depuis, le monde de l'informatique a changé et beaucoup évolué. Nous avons a
présent acces a Internet partout, nous avons des ordinateurs dans les voitures, les
télévisions, les montres et tous les autres appareils de 1'Internet des Objets. Nous
sommes en pleine révolution du tout mobile. Nous avons le Cloud computing (le
fameux « nuage ») ou le stockage des données et la puissance informatique sont
partagés entre plusieurs Data centers (centre de données) possédés et controlés
par plusieurs groupes et organisations a travers le monde. Nous avons un systeme
de brevets tres fort, les DRM, la signature de code et autres outils de
cryptographie, les logiciels devenus des services, du matériel propriétaire, des
réseaux sociaux et la puissance de I'effet réseau.

Dans son ensemble, le monde a beaucoup changé depuis les années 80. La
majorité de la communauté du logiciel libre et de 1’open source continue de se
concentrer sur les licences logicielles. Je me demande si nous ne perdons pas une
vue d’ensemble en limitant le mouvement du logiciel libre et open source aux
seules questions des licences.

Richard Stallman souhaitait controler son ordinateur. Voyons la situation sur
quelques-unes des grandes questions actuelles sur le contréle numérique :

Facebook

Ces derniers temps, Facebook est sous le feu de nombreuses critiques : que ce
soit les innombrables atteintes a la vie privée des utilisateurs, I'implication dans
le truquage d’élections, le déclenchement d’un génocide en Birmanie,
I'affaiblissement de la démocratie et beaucoup d’autres faits. Voyons si le logiciel
libre pourrait résoudre ce probleme :

Si Facebook publiait demain son code comme un logiciel libre et open source,
notre communauté serait aux anges. Nous avons gagné ! Mais cela résoudrait-il
pour autant un seul de ces problemes ? Je ne peux pas exécuter Facebook sur
mon ordinateur car je n’ai pas une grappe de serveurs Facebook. Quand bien
méme j'y arriverais, je serais bien isolé en étant le seul utilisateur. Donc le
logiciel libre est important et génial mais il ne fournit pas de liberté ni de controle
aux utilisateurs dans le cas de Facebook. Il faut plus que des licences libres.
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Microsoft

J’entends de nombreuses personnes de la communauté du logiciel libre et open
source se faire les chantres d’un Microsoft qui serait désormais respectable.
Microsoft a changé sous la direction de son dernier PDG et ce n’est plus I'Empire
du Mal. IIs integrent désormais un noyau Linux dans Windows 10 et fournissent
de nombreux outils libres et open source dans leurs conteneurs Linux sur le cloud
Azure. Je pense qu'’il s’agit la d’un véritable pas dans la bonne direction mais
leurs solutions cloud bénéficient toujours de I’emprise la plus importante pour un
éditeur : Windows 10 n’est pas gratuit et ne vous laisse pas de liberté. En réalité,
aucun modele économique open source n’est présent chez eux. Ils ne font
qu'utiliser Linux et ’open source. Donc le fait que davantage de logiciels de
’écosysteme Microsoft soient disponibles sous des licences libres ne donne pas
pour autant davantage de libertés aux utilisateurs.

L’apprentissage automatique

L’apprentissage automatique est une nouvelle technologie importante qui peut
étre utilisée pour beaucoup de choses, qui vont de la reconnaissance d’images a
celle de la voix en passant par les voitures autonomes. Ce qui est intéressant,
c’est que le matériel et le logiciel seuls sont inutiles. Pour que l’apprentissage
fonctionne, il faut des données pour ajuster 1’algorithme. Ces données sont
souvent I'ingrédient secret et tres précieux nécessaire a une utilisation efficace
de 'apprentissage automatique. Plus concretement, si demain Tesla décidait de
publier tous ses logiciels en tant que logiciels libres et que vous achetiez une
Tesla pour avoir acces au matériel, vous ne seriez toujours pas en mesure
d’étudier, de construire et d’améliorer la fonctionnalité de la voiture autonome.
Vous auriez besoin des millions d’heures d’enregistrement vidéo et de données de
conducteur pour rendre efficace votre réseau de neurones. En somme, le logiciel
libre seul ne suffit pas a donner le controle aux utilisateurs.

3G

Le monde occidental débat beaucoup de la confiance a accorder a I'infrastructure
de la 5G. Que savons-nous de la présence de portes dérobées dans les antennes-
relais si elles sont achetées a Huawei ou a d’autres entreprises chinoises ? La
communauté du logiciel libre et open source répond qu’il faudrait que le logiciel
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soit distribué sous une licence libre. Mais pouvons-nous vraiment vérifier que le
code qui s’exécute sur cette infrastructure est le méme que le code source mis a
disposition ? Il faudrait pour cela avoir des compilations reproductibles, accéder
aux clés de signature et de chiffrement du code ; l'infrastructure devrait
récupérer les mises a jour logicielles depuis notre serveur de mise a jour et pas
depuis celui du fabricant. La licence logicielle est importante mais elle ne vous
donne pas un controle total et la pleine liberté.

Android

Android est un systeme d’exploitation mobile tres populaire au sein de la
communauté du logiciel libre. En effet, ce systeme est distribué sous une licence
libre. Je connais de nombreux militants libristes qui utilisent une version
personnalisée d’Android sur leur téléphone et n’installent que des logiciels libres
depuis des plateformes telles que F-Droid. Malheureusement, 99 % des
utilisateurs lambda ne bénéficient pas de ces libertés car leur téléphone ne peut
pas étre déverrouillé, car ils n’ont pas les connaissances techniques pour le faire
ou car ils utilisent des logiciels uniquement disponibles sur le PlayStore de
Google. Les utilisateurs sont piégés dans le monopole du fournisseur. Ainsi, le fait
que le coeur d’Android est un logiciel libre ne donne pas réellement de liberté a
99 % de ses utilisateurs.

Finalement, quelle conclusion ?

Je pense que la communauté du logiciel libre et open source concernée par les 4
libertés de Stallman, le contréle de sa vie numérique et la liberté des utilisateurs,
doit étendre son champ d’action. Les licences libres sont nécessaires mais elles
sont loin d’étre encore suffisantes pour préserver la liberté des utilisateurs et leur
garantir un controle de leur vie numérique.

La recette (matériel personnel) + (logiciel libre) = (liberté numérique) n’est plus
valide.

Il faut davantage d’ingrédients. J’espere que la communauté du logiciel libre peut
se réformer et le fera, pour traiter davantage de problématiques que les seules
licences. Plus que jamais, le monde a besoin de personnes qui se battent pour les
droits numériques et les libertés des utilisateurs.
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Image d’illustration de I’auteur pour ses diapos de conférence
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